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一、法律法规
一、1994年2月18日国务院第147号令发布的《中华人民共和国计算机信息系统安全保护条例》是我国第一部涉及计算机信息系统安全的行政法规，其中第十一条规定了国际联网备案制度：“进行国际联网的计算机信息系统，由计算机信息使用单位报省级以上人民政府公安机关备案。”
二、1997年12月11日国务院批准，1997年12月30日公安部发布的《计算机信息网络国际联网安全保护管理办法》第十一条规定：用户在接入单位办理入网手续时，应当填写用户备案表。备案表由公安部监制。
《办法》第十二条规定：互联单位、接入单位、使用计算机信息网络国际联网的法人和其他组织（包括跨省、自治区、直辖市联网的单位和所属的分支机构），应当自网络正式连通之日起30日内，到所在地的省、自治区、直辖市人民政府公安机关指定的受理机关办理备案手续。前款所列单位应当负责将接入本网络的接入单位和用户情况报当地公安机关备案，并及时报告本网络中接入单位和用户的变更情况。
   《办法》第十四条规定：涉及国家事务、经济建设、国防建设、尖端科学技术等重要领域的单位办理备案手续时，应当处具其行政主管部门的审批证明。前款所列单位的计算机信息网络与国际联网，应当采取相应的安全保护措施。
 

二、备案对象
一、凡是在广州市行政区域范围内的互联网接入服务单位、互联网信息服务单位、主机托管单位及与国际互联网的信息网络应用单位均为备案对象。
二、互联网信息服务单位的备案有以下要求：
1. 网站系统维护权及服务器都落于广州的，只需到广州市
公安局公共信息网络安全监察分局进行备案登记；
2. 网站系统权落于广州市的，服务器托管于外地的，要先
到广州市公安局公共信息网络安全监察分局备案登记，再到服务器托管的所在地公安主管部门备案登记。
三、个人用户备案由接入服务运营单位负责实名制登记。
个人用户在开通互联网时要登记相关基本资料，资料暂时保存在接入单位，由接入单位协助公安机关办理备案。一般个人用户原则上不直接到公安机关办理备案手续。有个人网站、网页的除外。
四、互联网接入服务单位、互联网信息服务单位及与国际
互联网联网单位的联网方式、提供网络服务内容的变更、终止联网时，应当在5日内到广州市公安局公共信息网络安全监察分局办理变更登记。
五、对其他公共信息网络资源也应通过备案措施落实信息资源实名制。
 

三、备案程序
一、备案单位（个人）在网上下载或到公安机关公共信
息网络安全监察分局领取《备案表》。
二、备案单位根据本单位的联网用途类型准备材料，认
真逐项填写好备案表（一式两份），署名、盖章与其他需要提交的材料一并提交至广州市公安局公共信息网络安全监察分局。
三、经登记人员对备案单位所提交的材料进行初审并决定受理后，发放《回执》，回执上应注明审核工作在15个工作日内完成。
四、材料受理后，由相关负责人对备案材料的属实情况及备案单位的各项信息安全管理制度和网络安全技术措施的建立及落实情况及备案单位的各项信息安全管理制度和网络安全技术措施的建立及落实情况进行审核。
五、对于审核合格的单位，应在受理备案材料之日起15个工作日内发予备案证书。
六、经审查不合格的单位，应在15个工作日内通知单位限期整改，整改2次不合格的单位，退还资料。
七、被通知整改的单位，审核时限从整改完成之日起从新计算。
八、在联网单位完成备案1?2周内，公安网监部门将对各单位安全制度、措施落实情况进行实地检查。
九、几点说明：
1．有网站的联网单位在领取《备案证》后，必须在5个工作日内将其扫描在网站首页上方规定位置。
2．联网单位在完成备案手续的同时，根据实际情况须
有1?2名本单位专职或兼职计算机安全员报名参加广州市计算机网络安全员技术培训。
3．联网单位在履行备案的同时，应落实安全审计工作
要求，公安机关网监部门在联网单位完成备案手续15个工作日内，对安全审计落实情况进行实地检查，未达到法定最低安全标准和要求的，将依法进行整改和处理。
4．办理备案过程中，公安机关网监部门不收取任何费用。
5．提供接入服务的联网单位，备案后需逐月上报其单位的用户更新资料。
四、备案提交材料
（一）备案表：公安机关统一印制的备案表一式二份，加盖公章；
（二）证件复印件：经营性互联网站需提交的通信管理部门核发的《电信与信息服务业务经营许可证》、《税务登记证》、工商部门核发的《营业执照》副本、《计算机安全员证书》复印件（带原件备验）;非经营性网站需提交工商部门核发的《营业执照》副本，建立网站用途及栏目说明文件（加盖单位公章）；个人网站需提交有效身份资料证照复印件；

（三）安全组织成员名单：单位计算机信息网络安全组织成员包括本单位网络安全主管领导、两名计算机安全员名单及联系方式；
（四）本单位网络拓扑结构图；
（五）本单位主机托管用户列表（电子文档）1份；
（六）本单位虚拟主机用户列表（电子文档）1份；
（七）本单位自建或合建网站《网站备案表》1网站1表；
（八）安全管理制度：单位计算机信息网络安全管理包括信息发布审核制度、24小时交互式栏目信息巡查制度、互联网安全应急处置制度等；
（九）安全技术措施：有交互式栏目的必须有关键字过滤技术措施、日志审计、防病毒防黑客攻击措施等；
（十）特例：从事刊载新闻网站还需增加提交新闻管理部门的批准文件；提供主机托管、虚拟主机服务的，还需要增加提交所有用户的基本情况，包括URL、负责人、联系方式；系统维护权在外地的，服务器托管于本地的网站，需增加提交其系统维护权所在地主管公安机关出具的备案证明。
（十一）固定IP个人用户需验核个人有效身份证件并提交其复印件。
 
五、行政处罚
对不按照规定履行备案义务，不落实安全管理制度和措施的单位或个人，广州市公安局网监分局将依照《中华人民共和国计算机系统安全保护条例》第二十条和《计算机信息网络国际联网安全保护管理办法》第二十一条、第二十三条规定，根据不同情节由公安机关给予警告或则停机整顿不超过六个月的处罚。必要时可以建议原发证、审批机构吊销经营许可证或者取消联网资格。有犯罪行为依法追究刑事责任。


